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The solution: Interoperability - STORK

A A common framework for cross-border use of
electronic identity and authentication
I In online-processes
I Respecting national infrastructure

I Allowing different deployment models,
ACentralized (aka W
ADecentralized (ak
A Combined

I Pilot in real-world environment

A We did that from 2008 until now i and
will continue for a few more months

elD - STORK | 3.11.2011 “'Srm\?ﬂ%\



STORK: Who we are
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14 ORIGINAL MS
PARTNERS

ENLARGEMENT:
\ 3 ADDITIONAL MEMBERS

elD - STORK | 3.11.2011
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g.)ur succe§s storyl tlh pllots

| X a S e er i
I Online authentication
™ W ol e | [

I Safer Chat

=

I Student Mobllity
I eDelivery
s e

I Change of Address
> Lo 1 —

I ECAS (European Commission Authentication System)

—l ==l IS e Bl =t
elD - STORK | 3.11.2011 “'%,4\5|%\
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Example: EC-System CIRCABC with AT Mobile Phone Signature

| CIRCABC

EUROPA > European Commission > CIRCABC

Main Menu

@ Browse categories
B | ogin
B Help

[ ]
Taterggeng Wy Solvtions for
Furpgeny Fukdlc Agmistaarions

~ WAI-A
W3C WCAG 1.0

CIRCABC iz Open Source

Y.3.4.0

Benvenuto in CIRCABC Http | Back
Centra risorse di comunicazione e informazione per amministrazioni, imprese e cittadini

‘ou are a member of a widespread collaborative group
You would like to share information and resources in private workspaces over the web
The open-source, web-based CIRCABC meets vour needs

CIRCABC offers:

Distribution and management of documents and files in any format, any language and with version control
Easy management of documents and users through interactive forms

Advanced access control

CIRCARC software is also offered free of charge under EUPL 1.1 [Blvamesr Linion Putlic {irance]!

Browse the cakeqories and choose the interest group wou would like to consult or participate in.

Looking for a user account? Wishing to create or join an interest group? Consult the CIRCABC  Help section or User Guide

Having trouble opening CIRCABRC links from other applications? See help section.

Top of the page -

elD - STORK | 3.11.2011 “'Srm‘\(ﬂ%\
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- European Commission i '
Authentication Service (allalal (&

Fargot your passward? Cfn‘mge Passward Priv&éy Staterment Contact ﬁclp

»> My IntraComm > Authentication Service > Login

Authentication requested by: CZRCABC

S

L

;. CIRCABC

L
e

‘
-

Domain European Commission (*)

Username or e-mail address |

ECAS password I
[” Rememper me
l" Wain me each Lime an applcalian asks ECAS [ar my Qenlily

|7 Vaw my ECAS accaunl delails afler lagging me in

Login |

Forqotyour password?

3}

Loginusing voureld

: Change yourdamain [Eurapean Commisskan)

Securi

notice

elD - STORK | 3.11.2011
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Seaich Chnlacl Legdl nalics

European Commission

Pan-European Proxy Service

European Commission SFORK country selection page

Please select your country of origin

four country, | Courtry ~|
Cancel SUbm

ALstria
Belgium
E=tonia
Iceland Last update: 10 Novermnber 2010 | Top
ftaly
Lithaniz
Luxembourg
Portugal
Sloveniz
Spain
Swverden

elD - STORK | 3.11.2011 “'%4\8|/\
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Anmeldung mit Biirgerkarte /*’_

Login mit Biirgerkarte Hinweise zur Anmeldung

Siemelden sich bei einer Anwendungim Rahrmen des EL Pilotprojekts STORK
an.

E-CARD ONLINE
AKTIVIEREN

Infarmationen zu STORK

KARTE HARDY .3 Geben Sie unz IhrFeedback -beniitzen Sie dazufolgende Snline-

Feedbackformulare:

Informationen zurBlrgerk arte # :;rl }

Datenschutzerklarung S Privacy Pilotanwendung 1: GiantPortals )
Staternent

HANDY-SIGNATUR
AKTIVIEREN

Piletanwendung 2: Safer-Chat

Pilotanwendung 2: Student Mobility

Biirgerkarte.at

Digitales Ssterraich Pilotanwendung 4: Cross-BordereDelivery

A-SIT Pilotanwendung &: Dienste der EU Kormrmission via ECAS
A-Trust

ESIZ

Weitere Pilotanwendungen:

Adrezsanderung (Dsterreich nirnmt an dieser Piloten nicht teil)

Hilfe bei Problemen finden Sie Oberdas Blrgerkarten-Support-Farur,

elD - STORK | 3.11.2011 “'%W
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Anmeldung mit Biirgerkarte

Login mit Biirgerkarte Hinweise zur Anmeldung

kobiltelefonnummer:

p55451|:|5233 Sie melden sich bei einer &nwendung im Rahmen des EU Pilotprojekts STORK
an.

E-CARD ONLINE
AKTIVIEREN

Signatur Passwort:

[— Fl informationen zu STORK HANDY-SIGNATUR

[dentifizieren | _ _ _ AKTIVIEREN
T B Geben Sie uns Ihr Feedback - benltzen Sie dazu folgende Online-
FuC

Feedbackformulare:
@ ~ HTML +
Eigenes Fenster Hilfe d

Pilotanwendung 1: Giant Portals

Informationen zur Blrgerkarte _
Pilotanwendung 2: Safer-Chat

Datenschutzerklarung / Privacy ] N
Statement Pilotanwendung 3: Student Mobility

Pilotanwendung 4: Cross-Border eDelivery

Blrgerkarte.at Pilotanwendung 6: Dienste der EU Kommission via ECAS

Digitales Osterreich

A-SIT ) )
Weitere Pilotanwendungen:
A-Trust }
EGIZ Adressanderung (Osterreich nimmmt an diesem Piloten nicht teil)

Hilfe bei Problemen finden Sie Uber das Blrgerkarten-Support-Forum.

elD - STORK | 3.11.2011 W



Anmeldung mit

Login mit Biirgerkarte

Vergleichswert: K9sE4xellM
Signaturdaten
TAN: khzuxyl

Signieren |

Eigenes Fenster Hilfe
Informationen zur Blrgerkarte

Datenschutzerklarung J Privacy
Statement

Birgerkarte.at
Digitales Ssterreich
A-5IT

&-Trust

EGIZ

DIGITAL : AUSTRIA

Biirgerkarte

Hinweise zur Anmeldung

Sie melden sich bei giner Anwendung i Rahmen des EU Pilotprojekts STORK
an.

your TAN
ﬂ Informationen zu STORK

(5min
B Geben Sie uns Ihr Feedback - beniitzen Sie dazu folgende Online- valid) is:
Feedbackformulare: khzuxu

Pilotanwendung 1: Giant Portals

Pilotanwendung 2: Safer-Chat

Pilotanwendung 3 Student Mobility

Pilotanwendung 4: Cross-Border eDelivery

Pilotanwendung 6: Dienste der EU Kommission via ECAS

Weitere Pilotanwendungen:

Adressanderung (Osterreich nimmt an diesem Pilaten nicht teil)

Hilfe bei Problemen finden Sie Gber das Blrgerkarten-Support-Forum.

elD - STORK | 3.11.

2011 W
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Search | Contact | Legal natice

| CIRCABC

EUROPA > European Commission > CIRCABC

Main Menu Welcome to CIRCABC Http | Back
Communication and Information Resource Centre for Administrations, Businesses and Citizens.

® Browse categories

¥ Choose a header
B Logout (Peter Michasl

- Kustor) Headers
@ ;‘Slrair‘li ctration European Commission
European Union Programimes
Interinstitutional offices
Interinstitutional projects
FS G Other institutions and decentralised bodies

e Chers
Tateregena Wiy Solvtions for
FI..Il'DFE'IJ"." Bubdle Ageplidranog s

¥ List of all categories and interest groups that you participate.

W3 Hc:l?ll-g Category Access Profile

lser does not have any role category level

CIRCABC is Open Source Interest Group Access Profile
lser does not have any role in any interest group
Y.3.4.0

Top of the page =

elD - STORK | 3.11.2011
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Example: AT e-Delivery service with slovenian elD

‘rﬁ > Elektronische Zustellungsbenachrichtigung - IBM Lotus Notes
Datoteka Urejanje Pogled Ustvari Dejanja Orodja Okno Pomof

m R WLLEIEREINE SWTEVCL LI SL ORI (< > Elektronische Zustellungsbenachii... %

ID-8@F &4 LB +=2= ALD i@ - Q)

¥] Novo v ] Odgovori » &l Odgovoriveem v (2 Posreduj~ [ v [~ [ Prikaziv Q v Ve~

Elektronische Zustellungsbenachrichtigung
zustellung za maks.romih

19.05.2011 12:09
Skrij podrobnosti

0Od zustellung@meinbrief.at

Za maks.romih@gov.si

WVarnost Nalaganje nekaterih slik je bilo prepregeno.  PrikaZi slike
¥ 1 priloga

B

benachrichtigung.dsig

2011-05-19, 11:58:59 .

Verstiindigung iiber die Bereithaltung

eines behordlichen Dokuments zur Abholung

Magistrat der Stadt
Absender Wien -

Magistratsabteilung 63
Geschaftszahl  33zQtOKEI8qddpXlW433Wk22+nfQgefs OIZK OfilyanB056 gkELqyBCQoGVALI3ysEWD 1hKbOHLs4 UafwOeybqVy+Zw=
Empfanger IMaks Romih
Zustellung ohne

1l

Zustellnachweis

Das Dokument ist abzuholen bei Threm Zustelldienst unter  hitps:fisana meinbrief at

Versendung der ersten elektronischen Verstandigung:  2011-05-19, 11:58:59

Ende der Abholfrist am 2011-06-02 um 24:00h
} E| Amtsiegel Zustellsdienst Datum 2011-05-19 11:58:59
Zertifikat C=AT O=Raiffeisen Informatik B
GmbH, CH=www.meinbrief .at, SERIALNUMBER=179637753254 Osterreich
Signaturwert [ QBUa0ZsPFs1sESwzb804BRuPXRe2Qy/8/XE11IW+k+TTt 8TwIRVg6zGwcBbh4WKn .
fenzxlu8Q0oTHshIJoRfo0wn0/iHoSCS8nLaZuwlkzNZyiChIABLf prW2UEJzabvV4 ‘ﬂ
I ‘ - &Y 4 Pisarna(omrezje) «

elD - STORK | 3.11.2011
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[0 ogin'= Mozilla Firefox

Datoteka Urejanje Pogled Z2godovina Zaznamki  Orodja  Pomof

C_I Login El

DIGITAL g AUSTRIA

. . Online
Mein Brief.at Ok Post
Das sichere elektronische Postfach. powered by en v s Ouamcnscren fut A

Startseite Hilfe FAQ WAI-Konformitat Impressum AGB

Willkommen beim ersten elektronischen Zustelldienst in Osterreich!
Hier kinnen Sie Ihre Dokumente und Schriftstiicke gesichert elektronisch empfangen.

Erstmalige Registrierung
it ioken um sich zurogsreren

\ (‘ !"‘> =M X |9 [ |;I https:{fwww.meinbrief . atfzustellserverflogin.info T"f - ] [-:,'v Google ﬁ]
Po Stevilu obiskov § Dictionary.com || Webmail Direct -:.' Google Informit Safari Tech B... |j Seattle_07752.JPG (Sl... I;] FSFE - Free Software ... bed
-~

Mein elektronisches Postfach offnen
Bereits registriert? Hier geht's direkt zum Zustelldienst.

\ ’é /)‘i

538\ Mobile BKU §2 Lokale BKU |
Einfacher Einstieg mit Einfacher Einstieg ohne Starten Sie ihre
mobiler Signatur! Birgerkarten Software! Burgerkarten Software!

P 2

Fur bereits registrierte User.

Der Zustelldienst bietet Ihnen folgende Vorteile:

O Dieses Service ist fUr Sie als Empfanger kostenlos!
O 100% sicher und 100% spamfrei: Nur registrierte Versender kénnen Ihnen Nachrichten schicken.

O Sie kénnen wichtige und vertrauliche Dokumente wie z.B.: Strafregisterbescheinigung,
Meldebestatigung, Wohnbauférderung, Abgabenbescheide, sAbgabenvorschreibungen

(Behdrdenhabhangig), aber auch wichtige Dokumente von private Yersendern wie z.B.: Vertrdge oder
vertrauliche Unterlagen, einfach elektronisch empfangen und sich so den Weg zum Postamt ersparen.

O Verstandigung per E-Mail, so bald eine neue Sendung eingegangen ist.

ALl

elD - STORK | 3.11.2011
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; “)'Home country selection - Mozilla Firefox

Datoteka Urejanje Pogled Zgodovina Zaznamki  Orodja  Pomof

\;l Home country selection I + X X
\ 6 !") & A x J % Whttps:ﬁwww.meinbrief.at;‘moa.stork.web!STORKStartAuthentic 7 - | lt‘, ~ Google ,0
2| Po Etevilu obiskov ictionary.com | ‘ebmail Direct » 4 Google nformit Safari Tech B... | | Seal e § orlF - Free Software ... »
[B] Po Ztevilu obisko! gbt webmail Direct 4 Googl Informit Safari Tech B... | | Seattle_07752.JPG(Sl... | | FSFE - Free Soft

Please select your home country x

Home country selection Instructions for Authentication
Eesti [l]

Eesti
Espafia
lItalia

You are going to authenticate at an online application
within the EU pilot project STORK.

¥ Information to STORK

To continue the authentication process, please select
your home country on the left.

elD - STORK | 3.11.2011 “’"m;.\lﬂ%\
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;. “)STORK:: (Secure Identity Across Borders Linked) - Mozilla Firefox

Datoteka Urgjanje  Pogled Zgodovina Zaznamki  Orodja  Pomod

L] STORK:: {Secure Identity Across Borders Lin... | -+

K !"> M RS % https:Hpeps.mju.gov.sij'PEPS,fCoIIeagueRequest

Po Stevilu obiskov é‘. Dictionary.com || ‘Webmail Direct -:,' Google Informit Safari Tech B... [J Seattle_07752.0PG (5l... I;l FSFE - Free Software ...

CENTRALNI
«1J 8§K1 S§1I1STEM

UPRAVE

Ponudnik storitev Meinbrief.at od vas zahteva naslednje podatke:
Obvezni atributi

podpisanDokument
priimek

ime

datumRojstva
davénaStevilka
eldentifikator

Neobvezni atributi

[0 jeStarostVecKot
O starost

T

< | [ (>

elD - STORK | 3.11.2011 “’"mg.\lw\
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(&) Signatur der Anmeldedaten - Mozilla'Firefox

Datoteka Urejanje Pogled Zgodovina Zaznamki Orodja  Pomod

Ij STORK:: {Secure Identity Across Borders... I lJ Signatur der Anmeldedaten x l + l v
E)2 B A X (% C [ EEGE] hetps: fipeps.miju.gov.si{PEPS{ViewSignedDoc 77« | [ 28~ Google P2
[B] Po 3tevilu obiskov §= Dictionary.com |} Webmail Direct ",' Google Informit Safari Tech B... [_l Seattle_07752.JPG (Sl... \;] FSFE - Free Software ... >

Anmeldedaten fur (requesting application access for):

Personal Data (person data):

Aape: wie im Signahmzertifikat (as inomy signature certificate)
Gedwtsdation (Date of Bivth): sofim im Signabarzertifikat (if provided i the signabare certificate)
Daten zur Anwendung (application data):

Dienst (Sewvice): Meinbrief st
Land (Cowtry): Gstemeich (Austria)

Technische Parameter (technical parameters):

URL: https :/Amanar me inbrief. page
Sektor (Sector): ZTT (Dastelhmgen)
Hntifier: bgeleitst wus dem Brgi jster (derived from Supplanentary Regicter)

Datepn (Date): 19.05.2011
Zait (Mme): 12:13

Ich bestitige, dass ich nicht im Osterreichischen Zentralen Melderegister oder im Ergdnzungsregister fiir natiiliche Personen eingetragen bin. Ich beantrage
daher die Eintragung ins Erginzungsregister fisr natiitliche Personen, damit ich meinen elektronischen Identitdtsnachweis (meine elektronische
Identititskarte) unmittelbar als Osterreichische Biirgerkarte verwenden kann. Ich nehme zur Kenntnis, dass eine Eintragung in das Erginzungsregister fiir
natiitliche Personen ausschliefilich der Aufzeichnung jener Daten dient, die filr den Nachweis der eindeutigen Identitat notwendig sind und meine
eingetragenen Daten nur fir E-Government Zwecke verwendet werden.

I affirm that [ am not registered with the Austrian Central Register of Residents or the Suppl tary Register for Natural Persons. I therefore apply for
registration in the Supplementary Register for Natural Persons in order to use my electronic identity (my electronic ID card) as an Austrian citizen card. [ take
note that registration in the Supplementary Register for Natural Persons solely serves keeping records of those data that are used for validation of unique
identity and that the those data is only used for e-government purposes.

elD - STORK | 3.11.2011 “’%«W



DIGITAL g AUSTRIA

[ ©)STORK:: (Secure Identity Across Borders Linked)'- Mozilla Firefox ‘ ‘

Datoteka Urejanje Pogled Zgodovina Zaznamki Orodja  Pomoc

'

u STORK:: {Secure Identity Across Borders LinA..I + l

( &") =& X 9 G https:;‘fpeps.mju.gov.siIPEPSISignatureCreatorReturn

Po Stevilu obiskov 5: Dictionary.com |} Webmail Direct -:,' Google Informit Safari Tech B... [;] Seattle_07752.JPG (Sl... \;j FSFE - Free Software ...

CENTRALNI

1] 8K1 S§1ISTEM

NE UPRAVE

Posiljanje sledecih podatkov ponudniku storitev Meinbrief.at
Obvezni atributi

podpisanDokument <pokumentje podpisan>

priimek Romih

datumRojstva 19610928

ime Maks

davénaStevilka 41041321

eldentifikator SI/AT/pak9afs+ud¥pkQifJHIVLOquELIZ0EZnQC 7rDtydpaZsR+ZMEPqtId2unB OeFS22Z

Neobvezni atributi

jeStarostVedKot 16
starost 49

elD - STORK | 3.11.2011 “’"mg.\lw\



() Briefkasten - Mozilla Firefox

Datoteka Urejanje  Pogled

Zgodovina

l_l Briefkasten

>

&2 &) (A X%

Po Stevilu obiskov 5 Dictionary.com .4 Webmail Direct -;' Google

Zaznamki  Orodja  Pomod
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-

3 https:{fwww.meinbrief . atjzustellserverstork.page?SaMLArtifac 7 7 ~ ] [-:,‘ v Google

P

Informit Safari Tech B... D Seattle_07752.JPG (Sl... \;l FSFE - Free Software ...

»

Mein Brief.at

/4

Online
Post

s DUAL

Das sichere elektronische Postfach. powered by  en e ar Crarschscnen fost AG
Briefkasten Versenden Papierkorb  Abwesenheitsmeldung Einstellungen Logout
Postfach von Maks Romih
Status Datum Absender Typ Grofie Aktionen
Maqistrat der Stadt Wien - 121569
& 12.05.2011 Maqistratsabteilung 63 formigl Byte > X

Beratung & Support: support@meinbrief.at

Startseite | Hilfe | FAQ | WaAI-Konformitat | Impressum | AGB

elD - STORK | 3.11.2011
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STORK-r esul t : |t wor ks é
A www.eesti.ee

A https://circabc.europa.eu

A www.mvhelp.qgv.at

A www.meinbrief.at

A https://abnahme.service-bw.de/idm-web-
portal/page/protected/index/index.faces?action=init&stor
k=true

A http://saferchat.eid.is/

elD - STORK | 3.11.2011 “’"mg.\Z()If\



